	План рада на наставном предмету

	Назив предмета

	Високотехнолошки криминалитет


	Шифра предмета
	Статус предмета
	Семестар
	Број кредита
	Фонд часова

	4VTK2
	Изборни
	VIII
	7
	60 (45+15)


	Циљеви предмета
	Стицање знања о појму високотехнолошког криминала, актерима овог облика криминалитета, општим принципима и оквирима деловања. Упознавање са нормативним основима, актерима, предметима, средствима, објектима, жртвама, односно, пасивним субјектима кривичних дела високотехнолошког криминала (ВТК). Проучавање државног одговора на ВТК, структуре државних органа у борби против ВТК, као и разумевање основних међународних стандарда у супротстављању и борби против ВТК. 

	Исход изучавања
	Развијање способности самосталне теоријске и нормативне анализе основних института и међународних стандарда ВТК, познавање законских обележја позитивноправног система у супротстављању ВТК и оспособљавање за рад на пословима обезбеђења доказа у области ВТК, организација и вођење управљање истрагама у области ВТК. Развијање вештина примене појединих оруђа у циљу обезбеђивања трагова и реликата ВТК, проналажења извршилаца и спречавања могућих будућих кривичних дела, привременог одузимања предмета, дигиталних електронских трагова као и криптовалута.

	Садржај и структура предмета
	Теоријска настава

1. Међународни стандарди у области ВТК – Савет Европе – ЦЕТС бр. 108, 185, 189, 196, 201, ЕУ законодавство
2. Међународне организације у супротстављању ВТК – УН, ОЕБС, СЕ, ИНТЕРПОЛ, ЕУ

3. Невладине организације у борби против ВТК
4. Специфичности одређивања појма ВТК
5. Типологије ВТК

6. Организација државних органа у борби против ВТК 
7. Национално законодавство у области ВТК 

8. Процесно – правни аспекти борбе против ВТК 

9. Сајбер безбедност 
10. Кривична дела ВТК
11. Обезбеђење доказа код дела ВТК 
12. Средства за прикривање извршилаца ВТК

13. Профилисање извршилаца ВТК

14. Привремено одузимање предмета код ВТК

15. Групне карактеристике појединих мера и радњи приликом расветљавања дела ВТК 
16. Методика расветљавања кривичних дела ВТК 
17. Форензика код дела ВТК

18. Форензичка оруђа у обезбеђењу доказа код ВТК

19. Криптовалуте 

Практична настава 

Анализа и студије случаја дела ВТК; Форензичке мере за обезбеђење доказа код електронских доказа, Анализе сирових података путем live forensics алата, примена ОСИНТ и других (комерцијалних) оруђа у циљу обезбеђивања трагова и предмета електронског карактера.


	П Р Е Д А В А Њ А

	недеља
	Тематска јединица
	број часова

	I
	Међународни стандарди у области ВТК – Савет Европе – ЦЕТС бр. 108, 185, 189, 196, 201, ЕУ законодавство
	3

	II
	Међународне организације у супротстављању ВТК – УН, ОЕБС, СЕ, ИНТЕРПОЛ, ЕУ
	3

	III
	Невладине организације у борби против ВТК
	3

	IV
	Специфичности одређивања појма ВТК 
	3

	V
	Типологије ВТК 
	3

	VI
	Организација државних органа у борби против ВТК 
	3

	VII
	Национално законодавство у области ВТК
	3

	VIII
	Процесно – правни аспекти борбе против ВТК 
	3

	IX
	Сајбер безбедност  
	3

	X
	Кривична дела ВТК 
	3

	XI
	Обезбеђење доказа код дела ВТК 
	3

	XII
	Профилисање извршилаца ВТК 
	3

	XIII
	Привремено одузимање предмета код ВТК 
	3

	XIV
	Анализа и студије случаја дела ВТК; Криптовалуте
	2

	XV
	Форензичке мере за обезбеђење доказа код електронских доказа 
	2

	 XVI
	Анализе сирових података путем live forensics алата 
	1

	 XVII
	Практична анализа свеобухватних активности на расветљавању дела ВТК
	1


	В Е Ж Б Е /ОСТАЛО

	недеља
	Тематска јединица
	број часова

	I
	Међународни стандарди у области ВТК – Савет Европе – ЦЕТС бр. 108, 185, 189, 196, 201, ЕУ законодавство
	1

	II
	Међународне организације у супротстављању ВТК – УН, ОЕБС, СЕ, ИНТЕРПОЛ, ЕУ
	1

	III
	Невладине организације у борби против ВТК
	0.5

	IV
	Специфичности одређивања појма ВТК 
	0.5

	V
	Типологије ВТК 
	1

	VI
	Организација државних органа у борби против ВТК 
	1

	VII
	Национално законодавство у области ВТК
	1

	VIII
	Процесно – правни аспекти борбе против ВТК 
	1

	IX
	Сајбер безбедност  
	1

	X
	Кривична дела ВТК 
	1

	XI
	Обезбеђење доказа код дела ВТК 
	1

	XII
	Профилисање извршилаца ВТК 
	1

	XIII
	Привремено одузимање предмета код ВТК 
	1

	XIV
	Анализа и студије случаја дела ВТК; 
	1

	XV
	Форензичке мере за обезбеђење доказа код електронских доказа 
	1

	 XVI
	Анализе сирових података путем live forensics алата 
	0.5

	 XVII
	Практична анализа свеобухватних активности на расветљавању дела ВТК
	0.5


	Облици извођења наставе


	предавања, предавања са аудиовизуелном презентацијом, анализа и дискусија, дискусија у оквиру дебатних група,  колоквијуми, игре улога, практична in situ форензика 

	Начин оцењивања на предмету


	Предиспитне активности: максимално 50поена

- Присуство и активности на предавању: 15
      -  Присуство и активности на вежбама: 15
     - Колоквијум: 2Х10 поена
Испит: максимално 50 поена

Коначна оцена се добија као збир предиспитних и испитних стечених поена, по прописаном моделу оцењивања

	Литература


	обавезна
	Звонимир Ивановић, Криминалистички аспекти високотехнолошког криминала, КПУ, Београд, 2021. 

	
	 
	

	Подаци о наставницима и сарадницима на предмету
	Име и презиме: проф. др Звонимир Ивановић

Звање: редовни професор

Катедра: катедра за кривично-правне науке

Адреса: Криминалистичко – полицијски универзитет; 

Кабинет: 

Контакт телефон: 0113107141
Е-mail: zvonimir.ivanovic@kpu.edu.rs
Консултације:

редовне:  


	Теме  (оквирне) семинарских и завршних радова

	1. Међународни стандарди у области ВТК – 
2. Анализа аката СЕ ( ЦЕТС 185, CETS 189, 201 свака посебно)
3. ЕУ законодавство
4. Међународне организације у супротстављању ВТК – (УН, ОЕБС, СЕ, ИНТЕРПОЛ, ЕУ, свака посебно)

5. Специфичности одређивања појма ВТК 

6. Организација државних органа у борби против ВТК – сваки посебно
7. Сајбер безбедност 
8. Кривична дела ВТК – дела против безбедности рачунарских података, кривична дела из других глава која су посебно набројана Законом о организацији и надлежности државних органа у борби против ВТК (ЗОНОДОВТК)
9. Обезбеђење доказа код дела ВТК, специфичности форензичких алата, посебна правила – посебна инструкција о прикупљању и обезбеђењу дигиталних доказа МУП РС

10. Профилисање извршилаца ВТК
11. Привремено одузимање предмета, уређаја за аутоматску обраду података, носилаца оваквих података код ВТК
12. Форензика код дела ВТК
13. Форензичка оруђа у обезбеђењу доказа код ВТК 

14. Анализа и студије случаја дела ВТК; 
15. Форензичке мере за обезбеђење доказа код електронских доказа
16. Анализе сирових података путем live forensics алата
17. Криптовалуте 

18. Процесно – правни аспекти ВТК

19. Методика расветљавања кривичних дела ВТК


	Испитна питања

	1. Међународни стандарди у области ВТК – 
2. ЦЕТС 185, 189, 201, 
3. ЕУ законодавство

4. Међународне организације у супротстављању ВТК – УН, 
5. ОЕБС, 
6. СЕ, 
7. ИНТЕРПОЛ, 
8. ЕУ

9. Специфичности одређивања појма ВТК

10. Организација државних органа у борби против ВТК – уопште

11. МУП, 

12. Посебно тужилаштво за борбу против ВТК

13. Положај и статус суда у поступцима за ВТК
14. Сајбер безбедност 

15. Кривична дела ВТК – посебна глава кривичних дела против безбедности рачунарских података КЗ
16. Посебна кривична дела ВТК одређена ЗОНОДОВТК из других глава КЗ

17. Пиратерија

18. Kaрактеристике високотехнолошког криминала
19. Компјутерске крађе

20. Компјутерске преваре

21. Компјутерски тероризам и саботаже

22. Упади у систем

23. Појам и облици сајбер криминала
24. Типови сајбер криминала

25. Учиниоци кривичних дела у сајбер криминалу

26. Обезбеђење доказа код дела ВТК 

27. Профилисање извршилаца ВТК посебне категорије – хакери
28. Профилисање извршилаца ВТК посебне категорије – педофили
29. Профилисање извршилаца ВТК посебне категорије – пирати
30. Профилисање извршилаца ВТК посебне категорије – мешовити
31. Привремено одузимање предмета код ВТК
32. Обезбеђење места догађаја и поступање на њему код дела ВТК

33. Претресање уређаја за аутоматску обраду података
34. Форензика код дела ВТК

35. Форензичка оруђа у обезбеђењу доказа код ВТК

36. Архитектура рачунара 

37. Форензичке мере за обезбеђење доказа код електронских доказа

38. Анализе сирових података путем live forensics алата

39. Форензичка оруђа код дела ВТК
40. Високотехнолошки криминал и тероризам

41. Сајбер тероризам

42. Сајбер простор
43. Криптовалуте 

44. Процесно – правни аспекти ВТК

45. Методика расветљавања кривичних дела ВТК




