	План рада на наставном предмету

	МЕЂУНАРОДНО ЈАВНО ПРАВО У ДИГИТАЛНОМ ДОБУ


	                                 MAСТЕР АКАДЕМСКЕ СТУДИЈЕ

	Шифра предмета
	Статус предмета
	Семестар
	Број кредита
	Фонд часова

	
	изборни
	II
	8
	90 (45+30+15)


	Циљеви предмета
	Упознавање студената са основним карактеристикама, појмовима и институтима међународног јавног права у сајбер простору, преношењу друштвених процеса и законитости који владају унутар међународне заједнице у сајбер простор и правном техником која твори специфичан нормативни поредак и регулише односе између држава и међународних организација и осталих ентитета од међународног интереса у сајбер простору.

	Исход изучавања
	Исход изучавања Међународног јавног права у дигиталном добу је у овладавању знањима корисним за правилно тумачење и примену норми међународног јавног права у дигиталном простору, постизању нивоа потребне практичке оперативности на пољу интеракцијске комуникације субјеката међународних односа  (дипломатија) у дигиталном окружењу и коришћењу стеченог теоријског знања на пољу рационализације и логичке примене норми и процедура садржаних у међународним инструментима и међународним организацијама.

	Садржај и структура предмета
	Појам међународног јавног права у дигиталном добу; Настанак и развој међународног права у сајбер простору; Формални извори међународног права у дигиталном окружењу; Субјекти међународног права у дигиталном простору; Држава и сајбер простор; Основна права и обавезе држава у дигиталном окружењу; Међународноправне надлежности државе у дигиталном окружењу; Одговорност државе у сајбер простору; Дипломатија у дигиталном добу;  Улога међународних организација у сајбер простору; Уједињене нацијe и њене агенције у дигиталном добу; Регионални и међународни поредак у дигиталном окружењу; Међународна људска права у сајбер простору; Регионална заштита људских права у дигиталном окружењу; Војни савези у сајбер простору; Међународно кривично право и његова примена у дигиталном окружењу; Међународноправни статус сајбер простора; Међународноправни оквир за регулисање сајбер сукоба.


	П Р Е Д А В А Њ А

	недеља
	Тематска јединица
	број часова

	I
	Појам, настанак и развој норми Међународног јавног права у дигиталном окружењу

Формални извори међународног права у дигиталном простору
	3

	II
	Субјекти међународног права у дигиталном простору; 
Држава и сајбер простор; 
	3

	III
	Основна права и обавезе држава у дигиталном окружењу;
Међународноправне надлежности државе у дигиталном окружењу; 
	3

	IV
	Одговорност државе у сајбер простору; 
	3

	V
	Дипломатија у дигиталном добу;
	3

	VI
	Међународноправни статус сајбер простора; 
	3

	VII
	Улога међународних организација у сајбер простору;
Уједињене нацијe и њене агенције у дигиталном добу;
	3

	VIII
	Регионални и међународни поредак у дигиталном окружењу;
	3

	IX
	Међународна људска права у сајбер простору;
Појам дигиталних људских права;
	3

	X
	Регионална заштита људских права у дигиталном окружењу
	3

	XI
	Војни савези у сајбер простору
	3

	XII
	Безбедносне претње у сајбер простору
	3

	XIII
	Међународно кривично право и његова примена у дигиталном окружењу
	3

	XIV
	Међународноправни оквир за регулисање сајбер сукоба
	3

	XV
	Сајбер ратовање
	3


	В Е Ж Б Е 

	недеља
	Тематска јединица
	број часова

	I
	Субјекти међународног права у дигиталном простору
	2

	II
	Основна права и обавезе држава у дигиталном окружењу
	2

	III
	Употреба вештачке интелигенције у дипломатији
	2

	IV
	Међународноправни статус сајбер простора
	2

	V
	Улога међународних организација у сајбер простору
	2

	VI
	Уједињене нацијe и њене агенције у дигиталном добу
	2

	VII
	Очување мира у сајбер простору
	2

	VIII
	Регионални и међународни поредак у дигиталном окружењу
	2

	IX
	Међународна људска права у сајбер простору;
	2

	X
	Регионална заштита људских права у дигиталном окружењу
	2

	XI
	Војни савези у сајбер простору
	2

	XII
	Међународно кривично право и његова примена у дигиталном окружењу
	2

	XIII
	Међународноправни оквир за регулисање сајбер сукоба 
	2

	XIV
	Сајбер ратовање
	2

	XV
	Улога међународних организација у сајбер простору
	2


	Облици извођења наставе


	Предавања и вежбе су интерактивна уз коришћење техничких помагала (видео презентације и сл.); консултације; семинари

	Начин оцењивања на предмету


	Коначна оцена из овог предмета се формира на основу присуства и активности на часовима предаванја, семинарског рада, оцене на колоквијуму који се ради на вежбама, оцене на тестовима и оцене на усменом испиту.

Учешће поједининачних оцена је следеће:

* активност у току предавања: 15 поена

* вежбе: 15 поена

* студија случаја/семинарски рад: 10 поена

*  колоквијуми: по 10 поена

*  усмени испит:  до 70 поена

	Литература


	обавезна
	Драган Дакић, Међународно јавно право у дигиталном добу - скрипта 
International Law and Cyberspace (Research Handbook, eds. Tsagourias and Buchan), Edward Elgar Publishing Limited 2021.

	
	допунска
	Милан Палевић, Жаклина Спалевић, Злоупотреба моћи у cyber простору, Зборник радова УМКП, Тара, 2014.;

Милан Палевић, Правни оквир електронске управе у Србији, Зборник радова Мајско саветовање, Правни факултет Крагујевац, 2020.; Милан Палевић, Развој информационог друштва у високом образовању Србије, Зборник радова - Мајско саветовање, Правни факултет Крагујевац, 2018.; 

Дејан В. Вулетић, Mилош Р. Миленковић, Анђелија Р. Ђукић „Сајбер простор као подручје сукобљавања: случај САД ( Иран и Северна Кореја“ Војно дело, 1/2021;
Franke, U., 2021, Artificial Intelligence diplomacy | Artificial Intelligence governance as a new European Union external policy tool, Study for the special committee on Artificial Intelligence in a Digital Age (AIDA), Policy Department for Economic, Scientific and Quality of Life Policies, European Parliament, Luxembourg.
NEW TECHNOLOGIES FOR HUMAN RIGHTS LAW AND PRACTICE (eds. Land and Aronson), Cambridge University Press, New York, 2018;
Custers, Burt, 'New digital rights: Imagining additional fundamental rights for the digital era', Computer Law & Security Review vol. 44, 2021.
The Ethics of Cybersecurity (eds. Christen, Gordijn and Loi) Springer Nature Switzerland AG. 2020;
Kelsey, ‘Hacking into International Humanitarian Law: The Principles of Distinction and Neutrality in the Age of Cyber Warfare’, 106(7) Michigan Law Review (2008) 1427– 51.
INTERNATIONAL LAW HANDBOOK: Collection of Instruments, United Nations, New York, 2017;
Karine BANNELIER and Théodore CHRISTAKIS, Cyber-Attacks – Prevention-Reactions: The Role of States and Private Actors, Les Cahiers de la Revue Défense Nationale, Paris, 2017;

	Подаци о наставницима и сарадницима на предмету
	Др Милан Палевић, редовни професор

Кабинет: А – 213

Контакт телефон:  034 / 306 567; 063 7797 473
e-mail: mpalevic@jura.kg.ac.rs
Консултације: уторком од 10 до 12 сати

Др Драган Дакић, доцент
Кабинет: Б-212  
Телефон: 306 - 573 
e-mail: ddakic@jura.kg.ac.rs 
Консултације: четвртком од 11:00 до 13:00


Теме за семинарске радове (оквирно)

1. Тема из текућег пројекта у договору са предметним наставником.

2. Субјекти и објекти међународног права у дигиталном окружењу;
3. Јурисдикција у дигиталном простору;

4. Одговорност државе у сајбер простору; 

5. Сајбердржава;

6. Дипломатија у дигиталном добу;
7. Очување мира у сајбер простору;

8. Појам дигиталних људских права;

9. Приступ Русије и Кине војнобезбеносним питањима у сајбер простору;

10. Политике безбедности Европске уније у сајбер простору;

11. Међународно кривично право и његова примена у дигиталном окружењу;
12. Рударење криптовалута и заштита животне средине;

13. Појам сајбер сукоба;
14. Сајбер ратови и неутралност.

Теме за мастер

(теме су оквирне)

1. Тема из текућег пројекта у договору са предметним наставником.

2. Појам међународног јавног права у дигиталном добу; 

3. Субјекти и објекти међународног права у дигиталном окружењу;
4. Међународноправни положај индивидуе у дигиталном простору;
5. Јурисдикција у дигиталном простору;

6. Однос државе и сајбер државе;

7. Дипломатија у дигиталном добу са освртом на органе за вођење дигиталне дипломатије;

8. Дипломатија у дигиталном добу са освртом на употребу вештачке интелигенције;

9. Дипломатија у дигиталном добу са освртом на улогу међународних организација у сајбер простору; 

10. Очување мира у сајбер простору: улога Уједињених нација;
11. Регионални и међународни поредак у дигиталном окружењу; 

12. Утицај дигиталних технологија на људска права;

13. Појам дигиталних људских права;

14. Међународна људска права у сајбер простору;

15. Посебна заштита рањивих група у сајбер простору;

16. Војни савези у сајбер простору;
17. Приступ Русије и Кине војнобезбеносним питањима у сајбер простору;

18. Политике безбедности Европске уније у сајбер простору;

19. Сајбер тероризам;

20. Сајбер шијунажа;

21. Међународно кривично право и његова примена у дигиталном окружењу;
22. Међународна кривична одговорност у сајбер простору;
23. Међународноправне димензије сајберзлочина;

24. Заштита животне средине и сајбер простор;

25. Рударење криптовалута и заштита животне средине;

26. Међународноправни оквир за регулисање сајбер сукоба;
27. Појам сајбер сукоба;
28. Сајбер сукоби и употреба силе;
29. Право на самоодбрану у дигиталном окружењу;
30. Сајбер ратови и неутралност.

Испитна питања

1. Појам међународног јавног права у дигиталном добу? 

2. Настанак и развој међународног права у сајбер простору?

3. Формални извори међународног права у дигиталном окружењу? 

4. Субјекти и објекти међународног права у дигиталном окружењу?
5. Међународноправни положај индивидуе у дигиталном простору?
6. Међународноправни статус сајбер простора? 

7. Јурисдикција у дигиталном простору?

8. Држава и сајбер простор?
9. Дигитално држављанство?
10. Основна права и обавезе држава у дигиталном окружењу?

11. Међународноправне надлежности државе у дигиталном окружењу? 

12. Одговорност државе у сајбер простору? 

13. Сајбердржава?

14. Однос државе и сајбер државе?

15. Дипломатија у дигиталном добу?
16. Појам дигиталне дипломатије?

17. Органи за вођење дигиталне дипломатије?

18. Употреба вештачке интелигенције у дипломатији?

19. Улога међународних организација у сајбер простору? 

20. Уједињене нацијe и њене агенције у дигиталном добу?
21. Очување мира у сајбер простору?

22. Регионални и међународни поредак у дигиталном окружењу? 

23. Утицај дигиталних технологија на људска права?

24. Појам дигиталних људских права?

25. Међународна људска права у сајбер простору?

26. Савет Европе и заштита људских права у дигиталном окружењу?

27. Европска унија и заштита људских права у дигиталном окружењу?

28. Посебна заштита рањивих група у сајбер простору?

29. Војни савези у сајбер простору?
30. Приступ Русије и Кине војнобезбеносним питањима у сајбер простору?

31. Политике безбедности Европске уније у сајбер простору?

32. Сајбер тероризам?

33. Сајбер шијунажа?

34. Међународно кривично право и његова примена у дигиталном окружењу?
35. Међународна кривична одговорност у сајбер простору?
36. Међународни злочини и сајбер простор?

37. Ратни злочини и сајбер простор?

38. Међународноправне димензије сајберзлочина?

39. Заштита животне средине и сајбер простор?

40. Рударење криптовалута и заштита животне средине?

41. Појам сајбер сукоба?
42. Међународноправни оквир за регулисање сајбер сукоба?
43. Сајбер сукоби и употреба силе?
44. Право на самоодбрану у дигиталном окружењу?
45. Сајбер ратови и неутралност?

